GLASBENA SOLA SLOVENSKA BISTRICA
OZKA ULICA 1
2310 SLOVENSKA BISTRICA

PRAVILNIK O
RABI SPLETA IN INFORMACISKO KOMUNIKACIISKE TEHNOLOGIJE (IKT)

Slovenska Bistrica, 8. marec 2021



Na podlagi dolocila 49. ¢lena Zakona o organizaciji in financiranju vzgoje in izobrazevanja (Ur. L. RS, st. 16/07
uradno precis¢eno besedilo s spremembami in dopolnitvami, v nadaljevanju: ZOFVI) in dolocil 10. ¢lena
Zakona o delovnih razmerjih (Ur. L. RS, $t. 21/13 s spremembami in dopolnitvami, v nadaljevanju: ZDR-1),
Glasbena Sola Slovenska Bistrica, Ozka ulica 1, 2310 Slovenska Bistrica, ki jo zastopa ravnateljica Radmila Bikic¢
Magdi¢,

sprejema naslednji

PRAVILNIK O
RABI SPLETA IN INFORMACIISKO KOMUNIKACIJSKE TEHNOLOGUJE (IKT)

. UVODNA DOLOCILA

1. ¢len

Ta pravilnik velja za vse zaposlene delavce v Glasbeni Soli Slovenska Bistrica, Ozka ulica 1, 2310 Slovenska
Bistrica (v nadaljevanju: Sola) in obravnava naslednja podrodja:

— pridobitev in odvzem pravic dostopa do omrezja

— varovanje gesel in sredstev za dostop do podatkov

— priklop informacijske opreme v omrezje

— uporaba programske opreme

— pravice in dolZnosti uporabnikov IKT

— podpora

— ukrepi v primeru krsenja pravil

— informacijska varnost in varovanje podatkov

1. NAMEN PRAVILNIKA

2. clen
Namen pravilnika je zagotoviti:
— odgovorno ravnanje vseh uporabnikov IKT v Solskem prostoru oz. v Solskem racunalniskem omrezju,
— varnost naprav, priklopljenih v lokalno racunalnisko omrezje Sole,
— varnost uporabnikov pri uporabi teh naprav in uporabi spleta,
— varovanje naprav IKT in njihovih uporabnikov pred zlonamernimi dejaniji.

Sola uporabnikom omogoéa &im bolj$i dostop do spletnih storitev in dostop do naprav IKT, predvsem z
namenom obogatitve pouka, spodbujanja racunalniske pismenosti, omogocanja pouka na daljavo in
vzgajanje ucencev v odgovorne uporabnike spleta in digitalnih naprav. Sola zato pri¢akuje, da se bodo vsi
uporabniki na podrocju rabe IKT obnasali odgovorno, skladno s tem pravilnikom in z zakoni in predpisi s tega
podrodja.

. IZRAZI, KI SO UPORABLIJENI V PRAVILNIKU

3. clen
V pravilniku so uporabljeni naslednji izrazi:
— IKT: informacijsko komunikacijska tehnologija
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— Pooblasc¢ena oseba: ravnatelji oz. vsakokratni pooblascenec ravnatelja

— ROID: ra¢unalnicar, organizator informacijskih dejavnosti

— Uporabnik IKT: vsaka oseba, ki uporablja IKT opremo Sole ali se s pomocjo IKT priklopi v omrezZje Sole
— Naprava: vsaka naprava (racunalnik, mobilna naprava ipd.), ki se povezuje v omreZje Sole

— Podatki: informacije, shranjene v elektronski obliki na katerem koli elektronski napravi ali mediju

V. PRIDOBITEV IN ODVZEM PRAVICE DOSTOPA DO OMREZJA

4. clen
Vsak zaposleni na Soli ima pravico pridobiti vsa potrebna uporabniska imena in gesla, s katerimi dostopa do
storitev, ki jih v okviru sodelovanja z zunanjimi ponudniki omogoca Sola.

Uporabniska imena in gesla so osebni zaupni podatki, s katerimi razpolaga vsak uporabnik. Skladno s tem
mora uporabnik:
— skrbno varovati svoja uporabniska imena in gesla tako, da jih nikamor ne zapisuje in jih nikomur ne
posreduje;
— redno spreminjati svoja gesla, s ¢imer zmanj$a moznost nepooblaséene uporabe ali kraje gesla;
— uporabljati mocna gesla, ki so sestavljena iz kombinacije velikih in malih ¢rk, Stevk in posebnih
znakov, dolzine vsaj 8 znakov;
— o sumu zlorabe uporabniskega imena in gesla obvestiti vodstvo Sole.

Uporabniki pravico dostopa do omreZja in storitev Sole izgubijo s prenehanjem delovnega razmerja na Soli ali
v primeru hujsih krsitev teh pravil. Vse podatke, ki so hranjeni v spletnih storitvah v okviru Sole, mora
uporabnik prenesti oz. drugace shraniti do dneva prekinitve delovnega razmerja (podatki se ob ukinitvi
dostopa do storitev izbrisejo).

V. VAROVANIE IN UPORABA GESEL TER SREDSTEV ZA DOSTOP DO PODATKOV

5. clen
Gesla za dostop do storitev so varovani osebni podatki. Omogocajo dostop do osebnih podatkov uéencev in
drugih obcutljivih podatkov.

Vsi imetniki uporabniskih imen in gesel jih morajo skrbno varovati in z njimi razpolagati z najvisjo stopnjo
odgovornosti. Gesel ni dovoljeno zapisovati oz. kakor koli hraniti v obliki, ki bi bila lahko dostopna
nepooblaséenim osebam.

V najvecji mozni meri morajo imetniki poskrbeti, da do njihovih gesel ne morejo dostopati osebe brez
potrebnih pooblastil. Kadar uporabnik ni prisoten na delovnem mestu, se mora odjaviti od vseh storitev oz.
zakleniti delovno mesto ali postajo tako, da onemogoci dostop nepooblasc¢enim osebam.
VI. ZASCITA PRED ZLONAMERNO PROGRAMSKO OPREMO
6. clen

Vse naprave v omreZju so zavarovane s protivirusno zascito, ki omogoca osnovno varovanje naprav in
omrezja. Za dodatno in popolno varnost so odgovorni vsi uporabniki IKT.
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Prepovedana je uporaba medijev s sumljivo ali neznano vsebino in odpiranje datotek, ki lahko vsebujejo
viruse ali drugo Skodljivo vsebino (priponke e-poste, datoteke s spleta, nepreverjene spletne strani).

Uporabnikom ni dovoljeno izklapljati protivirusne zascite ali spreminjati njenih nastavitev.
VIL. SHRANJEVANIJE PODATKOV

7. clen
Uporabniki za shranjevanje uporabljajo lastne medije (USB kljuce) ali spletne shrambe (npr. OneDrive).

Shranjevanje podatkov na posameznih racunalnikih ni predvideno, podatki so lahko naklju¢no izbrisani brez
predhodnega opozorila.

VIII. NABAVA IN PRIKLOP IKT

8. clen
Nabava IKT se vrsi skladno s potrebami in zmoznostmi Sole. Nabavo lahko predlaga ROID in vsak uporabnik.

V omrezje Sole priklop naprav opravi ROID, priklop drugih naprav je dovoljen le s soglasjem ROID. Gesel za
dostop do brezzicnega omreZja ni dovoljeno posredovati nepooblaséenim osebam.

IX. UPORABA PROGRAMSKE OPREME

9. ¢len

Vsa programska oprema na napravah IKT mora biti licencna - za njeno uporabo mora biti zagotovljena
oziroma kupljena ustrezna programska licenca.
Vso potrebno programsko opremo praviloma namesti ROID na zahtevo uporabnika. Samostojno names¢anje
kakrsnekoli programske opreme ni dovoljeno. Uporabnik nosi posledice morebitne namestitve in/ali uporabe

vsakrsne nelegalne ali sporne programske opreme.

Uporabnikom, ki z namestitvijo ali uporabo neskladne programske opreme motijo delovanje omreZja Sole, se
lahko zacasno ali trajno onemogoci uporabo naprav IKT in dostop do omrezja.

Uporabniki v strojno in programsko opremo Sole ne smejo posegati brez soglasja ROID. Vsako okvaro oz.
tezavo pri delu z IKT je potrebno sproti javiti ROID.

X. ELEKTRONSKA POSTA IN KORESPODNENCA
10. ¢len
Uporabniki z zaposlitvijo pridobijo sluzbeni elektronski naslov. Sluzbeni elektronski naslov je v obliki

ime.priimek@glasbena-sb.si.

S sluzbenim naslovom uporabniki pridobijo dostop do MS Office365, storitev v sklopu Arnes AAI. Za sluzbene
namene je dovoljena izklju¢no uporaba sluzbenega naslova in predala.

Sluzbeni elektronski naslovi so objavljeni tudi na spletnem mestu Sole.
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Zunaniji elektronski naslovi (Gmail, Hotmail, Siol, T-2, ...) niso v pristojnosti Sole in jih uporabniki ne smejo
uporabljati za sluzbeno komunikacijo. Uporabniki za komuniciranje v sluzbene namene uporabljajo izklju¢no
sluzbene elektronske naslove.

Xl. UKREPI IN RAVNANJA UPORABNIKOV

11. ¢len
Uporabniki so dolzni ravnati z informacijsko opremo po nacelu dobrega gospodarja. Pri delu naj ne odpirajo
elektronske poste s sumljivo vsebino in ne klikajo na povezave v sumljivih sporocilih. Preden kaj potrdijo, naj
preberejo, kaj potrjujejo.

Zaposleni so dolZni nadzorovati, ali u¢enec v $oli uporablja napravo IKT v skladu s pravili in navodili.
Zaposleni so dolZzni o aktivnostih, ki so povezane z odkrivanjem ali nepooblas¢enim ravnanjem oziroma
uni¢enjem zaupnih podatkov, zlonamerni ali nepooblaséeni uporabi, prilas¢anju, spreminjanju ali
poskodovanju podatkov in opreme, takoj obvestiti pooblas¢eno osebo (ROID-a) ali nadrejenega, sami pa
poskusati taksno aktivnost prepreciti.

XIl. KONCNE DOLOCBE

12. clen
Ta pravilnik je sprejet dne 8. marec 2021 in zac¢ne veljati 8. dan po objavi.

S Pravilnikom se seznani vse zaposlene.

V Slovenski Bistrici, dne 8. marec 2021 Ravnateljica
Radmila Biki¢ Magdi¢
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